Caray Sello

Fraude informatico y el
contexto colombiano

El ritmo que acompafia los avances tecnologicos en términos
de fraude, no es el mismo de los controles ni de las alertas ni
de la cultura de prevencion y, menos aun, del marco juridico

que los cobija.

Sara Gallardo M.

Elfraude informatico avanza a unritmo
que supera todos los controles, las
alertas, la cultura de prevencion y ni
qué decir del marco juridico que lo
rodea. Entorno que, segun los futuré-
logos tecnolégicos, no tiene nada de
halagador.

Las predicciones de Scott Klososky,
una de las voces mas autorizadas en
tales vaticinios, son para preocuparse
y hacer un llamado a prestar mas
atencion a un flagelo mundial que pa-
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rece no tener limites. “Creo que esta-
mos cerca de algun tipo de Pearl
Harbor (1941). Una suerte de evento
digital que acabe con numerosas
compafias. Hasta que eso no ocurra,
la gente no le prestara suficiente
atencion a la seguridad informatica.
Dicho evento podria suceder en los
proximos cinco afos”, le dijo al diario
El Tiempo.

De ahi la necesidad de analizar con
distintos expertos las condiciones del



presente, las tendencias y hasta el
pasado. “Hace unos meses el Depar-
tamento de Defensa de los Estados
Unidos liber6 el documento denomina-
do Seguridad de los sistemas compu-
tarizados’, que conservaba como
clasificado desde el 11 de febrero de
1970. Es decir, un documento de hace
46 anos. Al revisarlo, se detecté que,
en términos de los controles, pareciera
que se hubiera quedado congelado en
el tiempo, lo que me produjo la siguien-
te reflexion: -3, No hemos cambiado ni
evolucionado?, manifesté Jeimy J.
Cano M., director de la revista y
moderador de la reuniébn convocada
contales fines.

Los invitados Recaredo Romero,
director regional para América Latina
de la Divisidbn de Investigaciones y
Disputas de KROLL; Natalia Baracal-

' Department of Defense (1970) Security controls for
computer systems (U). Report of Defense Science
Board Task Force on Computer Security. Febrero.
Recuperado de:
http://seclab.cs.ucdavis.edu/projects/history/paper
s/ware70.pdf

do, directora del Departamento de
Ciencias Contables —CIJAF- y Luis
Eduardo Daza, especialista en fraude
informatico, del Departamento de
Ciencias Contables de la Universidad
Javeriana, asistieron puntuales a la
cita.

“La idea es que profundicemos en las
diferencias que rodean esa tendencia
que esta afectando y dando vueltas
entre las organizaciones y el publico
general: el fraude informatico, el
ciberdelito y las otras modalidades del
cibercrimen”, puntualizé Jeimy J.
Cano, para dar comienzo al debate
con la primera pregunta:

¢ Cual es diferencia entre un delin-
cuente informatico y un fraude
informatico? ;Qué es delincuencia
informatica por fraude informatico?
¢Existe alguna diferencia?

Recaredo Romero

Director Regional para América Latina
dela

Division de Investigaciones y Disputas
KROLL
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El delincuente informatico es el perpe-
trador y el fraude informatico, la con-
ducta. Y me atreveria a orientar la
pregunta a la funcion que le damos al
fraude informatico. Existe una larga
variedad de definiciones, una de ellas
referida a quien usa el engafo a través
de medios informaticos. Esa seria una
diferencia entre el fraude informatico y
el delito informatico. El primero, es un
delito especifico y el segundo contem-
pla una variedad de acciones ilegales,
que no son necesariamente fraude. Lo
que quiere decir que el delito informati-
co es un concepto mas amplio que el
fraude informatico.

Luis Eduardo Daza Giraldo
Especialista en Fraude Informatico
Departamento Ciencias Contables
Pontificia Universidad Javeriana

El delincuente informatico, es el
sujeto, el perpetrador, también identifi-
cado en otro tipo de delitos y fraudes.
Es esa persona envuelta en los gran-
des mitos y realidades que mas adelan
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te tendremos oportunidad de precisar.
Aveces, es muy dificil poder identificar
el delincuente informatico, principal-
mente por las caracteristicas de anoni-
mato de su actividad. El segundo
aspecto es diferenciar entre fraude y
delito informatico. Este ultimo esta
tipificado por cada pais como una
conducta punible. En otras palabras,
hay situaciones —que aunque son
fraude, no estan contempladas como
delito. De ahi algunos asuntos en
nuestra legislacién colombiana, que
aunque no son tipificadas como delito,
si caben en la categoria de fraude.
Para dar un ejemplo muy sencillo, en
Colombia, la evasion tributaria no es
un delito, es una conducta reprochable
desde el punto de vista administrativo.
Eso mismo pasa en el tema informati-
co, hay unas conductas especificas
tipificadas en la ley como delito infor-
matico y otras que no alcanzan a
quedar ahi, que uno podria catalogar
como fraude informatico.



Natalia Baracaldo

Directora Departamento Ciencias
Contables—CIJAF-

Pontificia Universidad Javeriana

Mi respuesta la oriento desde la
jurisdiccién actual. Con el fraude finan-
ciero, sucede lo mismo. En algunos
paises esté tipificado en los cbdigos
penales y en otros no es asi. En
Colombia existe una normatividad
especifica, que ayuda a tipificar
especificamente los temas relaciona-
dos con delitos informaticos. Sin em-
bargo, puede haber conductas enmar-
cadas en asuntos de fraude, tales
como el engafio, que ni siquiera
pertenecen a la categoria de delitos
informaticos. De ahi que la respuesta
sea muy amplia y dependa del contex-
to desde el cual se mire. En nuestro
pais, se trata de un asunto incipiente,
muy nuevo y practicamente descono-
cido. Quienes estan mas salvaguarda-
dos estan en el sector financiero. Alli
es donde existen las mejores medidas,
para cuidar ese precioso activo que es
la informacion. En ese orden de ideas,

ellos protegen la informacion ya sea
del delito informatico o de malas
practicas en su contra. Pero, cualquier
persona puede cometer algo en contra
de la informacién y ni siquiera esta
tipificado ni siquiera existe. De ahi que
no podamos referirnos a un delincuen-
te informatico.

Jeimy J.Cano M.

Director Revista Sistemas

ACIS

¢Este tipo de conductas (fraude
informatico) estan tipificadas en la
legislacion colombiana? ;Hay
casos con fallos concretos? De no
ser asi, ¢cual es la razén?, ;por
qué?, ¢;cuales son las carencias
paraque no lo estén?

Natalia Baracaldo

En nuestro pais, la tipificacién de los
delitos no es un tema exclusivo del
ambiente informatico y considero que
el Codigo Penal se queda corto en
muchisimos aspectos. No sabria decir
si por quienes emiten este tipo de
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Luis Eduardo Daza sefiala las nueve categorias de delitos informaticos tipificadas en
la ley colombiana.

normas o si falta que la Academia se
pronuncie. Lo que si es evidente es
que hay una falencia. Dentro de la Ley
273 de 2009, se quedan por fuera
infinidad de asuntos. Pensando la
pregunta desde otro contexto, en el
sentido de las responsabilidades
frente al control interno de la informa-
cion, se exige a muchas empresas que
los revisores fiscales sean quienes
dictaminen sobre la tecnologia de la
informacién orientada a protegerla. Un
revisor fiscal es un contador de pro-
fesion, ¢ qué puede saber de delitos y
de fraudes informaticos, inclusive de
seguridad de la informacién? En mi
opinién, no solo existen vacios norma-
tivos, también en quienes manejan
estos temas, en términos de conoci-
miento y buenas practicas.

Jeimy J.Cano M.
¢Esta tipificado o no el delito
informatico?

Luis Eduardo Daza

Esta tipificado; por lo menos asi se
llama dentro de la ley colombiana, la
1273 de 2009.
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Sara Gallardo M.

Editora Revista Sistemas

Pero, ¢no especificamente el
fraude?

Luis Eduardo Daza Giraldo

En la ley colombiana estan tipificados
como nueve categorias de delitos,
incluso hasta dafios fisicos en equi-
pos, dafio informatico y acceso no
autorizado. Si existen fallos concretos,
pero siguen siendo muy pocos. Uno de
los aspectos a tener en cuenta con
relacién a nuestras autoridades en el
pais, es que como se trata de temas
relativamente muy recientes, la prepa-
racion técnica de los funcionarios para
atender tales hechos es escasa y
deficiente. Quienes combaten ese tipo
de delitos enfrentan el reto de actuali-
zacioén y de una formaciéon mas avan-
zada. En los diferentes expedientes
judiciales —doscientos, para citar una
cifra-, que manejan los fiscales figuran
casos de robo, hurto, lavado de acti-
vos, estafa y tal vez s6lo uno es delito
informatico y, en consecuencia, la
prioridad para su investigacion sera,
probablemente, una de las ultimas. Y



ademas se preguntan: “;,qué hago con
este proceso?, ¢a qué investigador se
lo asigno?”. En otras palabras, se trata
de un tema que genera angustia y, por
lo tanto, deciden trabajar sobre lo
conocido y aplazar lo demas. Esta
situacién explica por qué se conocen
muy pocos fallos o condenas. Su
complejidad y la falta de preparaciéon
técnica enlo penalla determinan.

Sara Gallardo

¢Existen cifras sobre el porcentaje
de cuantos casos de los que mane-
jan los fiscales, corresponden a
delitos informaticos?

Luis Eduardo Daza

Hay algunos informes con bajos
resultados finales de productividad. En
las noticias se informa sobre algunos
casos muy connotados acerca de
acciones de hacking, pero son la
excepcion. Y, lo grave de todo esto, es
que la gran mayoria de delitos informa-
ticos quedan en la impunidad. En el

caso, por ejemplo, de un fraude finan-
ciero através de una tarjeta de crédito,
si la entidad bancaria devuelve el
dinero al tarjetahabiente, hasta ahi
llega el asunto. Se cometié el delito,
pero no se hizo nada para iniciar una
accion legal, porque la victima (el
tarjetahabiente) al final no sufri6 una
pérdida. Tal hecho, por los montos
individuales menores, no incentiva los
procesos penales y obstaculiza su
éxito de investigacion y sancion.

Recaredo Romero

Con relacion a si esta o no tipificado el
fraude, me gustaria “medir el vaso,
medir el hielo”. En otras palabras, la
tecnologia va a una velocidad muy
distinta ala de las normas. Eso sucede
en la normatividad nacional e interna-
cional. El fraude informatico no esta
tipificado en la ley. Algunas conductas
si lo estan, con las cuales en un caso
de fraude informatico, se podrian
apalancar la investigacion y el proce-
So.

Recaredo Romero indica que la tecnologia va a una velocidad muy distinta a la de las

normas y, por tal razon, el fraude informatico no esta tipificado en la ley.
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Segun Recaredo Romero (derecha), el fraude no esta tipificado, pero se le puede
conectar con delitos informaticos que si lo estan.

Jeimy J.Cano M.
¢Enlo penal?

Recaredo Romero

Exactamente y con conexion al delito
informatico. El fraude, especificamen-
te, no esta tipificado, pero se le puede
conectar con delitos informaticos que
si lo estan. Por ejemplo, con el delito
de acceso abusivo a un sistema
informatico. Ese delito esta presente
en muchas conductas y fraudes. Asi
que la norma tiene carencias, pero es
algo natural, mientras el ritmo de la
tecnologiay el sistema normativo sean
distintos. Ya, por lo menos, tenemos
en Colombia unas conductas tipifica-
das como delitos informaticos.

Jeimy J.Cano M.

¢Existen en Colombia estadisticas
sobre fraude informatico? ;Cuales
son las conductas mas habituales?

Recaredo Romero
Con relacion a estadisticas, cito los
resultados delinforme global de fraude
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que elabora KROLL anualmente. En
el afio 2015, de las once tipologias de
fraude que mide el estudio, el “robo de
informaciéon, pérdida o ataque” se
ubicé en tercer lugar como tipologia
mas frecuente a nivel internacional.
En Colombia, esa tipologia fue la
namero uno y afecté al 27% de las
empresas que participaron en el
estudio.

Sara Gallardo
¢, De cuantas empresas?

Recaredo Romero

Del total de la muestra, el 27%. Es
preciso anotar que el estudio mide
especificamente el fraude detectado.
El fraude real, que incluye el no
detectado, es probablemente signifi-
cativamente mas alto. Dentro de las
tipologias mas comunes en el ambito
empresarial esta la captura y robo de
informacién para venderla y hacer uso
de la misma; también el robo de
identidad es prevalente. En el sistema
financiero, los datos personales, cuen-



tas bancarias, claves de acceso a
tarjetas, entre otros aspectos, tienen
una alta demanda en el mercado
negro. Se trata de actividades de bajo
riesgo y alta retribucién para el delin-
cuente, lo cual incentiva la actividad
ilicita. La transnacionalidad de esas
tipologias, dificultan investigar el delito
informatico. Dentro de las tendencias,
estamos ante unos encadenamientos
productivos, por llamarlos de alguna
manera, donde tenemos muchos
eslabones que participan en la cade-
na; desde los desarrolladores de los
softwares maliciosos, hasta los que
capturan datos, los que los comerciali-
zany los que hacen uso de esos datos
para obtener un beneficio econdmico.
Entonces, tenemos una multitud de
actores ubicados en distintos paises.
Afortunadamente, la colaboraciéon
judicial es creciente y esta aumentan-
do la eficacia en la persecucion de
estos delitos, la cual ha sido tradicio-
nalmente muy baja. Algo que se ha
vuelto tremendamente frecuente y que
se espera siga en aumento es el

ransomware, o secuestro de informa-
cion; una tendencia global que esta
afectando también a Colombia. Esta
es una actividad que va a ser dificil de
contrarrestar, mientras existan empre-
sas y personas dispuestas a pagar el
rescate”. Frente a lo que se ve a futuro,
Internet de las cosas tendra gran
incidencia, por la interconexién al gran
software y el boom de los bienes
electronicos; los carros, las casas y los
sistemas del hogar estaran conecta-
dos. Asi que podra resultar lo mismo
que estamos viendo ahora, el secues-
tro de informacién, a cambio de un
rescate, ademas de pasar a metodolo-
gias todavia mas sofisticadas.

Jeimy J.Cano

Adicionalmente al planteamiento de
Recaredo Romero, el ransomware
ha sufrido una evolucion. Yano sélo
se pide rescate, sino que con el
pasar del tiempo sin pagarlo, los
atacantes comienzan a borrar los
archivos retenidos. En otras pala-
bras, queda capturado el equipo.

El director de la revista y moderador del foro Jeimy J. Cano se refiere a la evolucion

del ransomware.
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Luis Eduardo Daza (segundo de derecha a izquierda) advierte sobre la dificultad para
medir la accion criminal en la red.

Recaredo Romero

Agregaria que con el ransomware esta
sucediendo lo mismo que ocurria con
la extorsion y los secuestros tradicio-
nales. Hay casos en que la gente paga
el rescate y se le piden pagos adicio-
nales. O casos en que las victimas
vuelven a ser atacadas por ser percibi-
das como proclives al pago. Adicional-
mente, lo mas comun hasta el momen-
to es, yo retengo tu informacién hasta
que me pagues el rescate. Pero se
empiezan a presentar incidentes en
los que se amenaza a la victima con
hacer publica la informacion, a no ser
que se pague rescate.

Sara Gallardo

¢Con relacion a las tendencias
mencionadas, que en muchos luga-
res ya son un hecho, hay cifras es-
pecificas?

Luis Eduardo Daza

Cuando se habla de estadisticas, el
problema es medir la accién criminal
en la red. Esta accion es muy dificil de
realizar. En teoria hay dos tipos de
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delitos informaticos: los que no con-
templan una intencion financiera,
conocidos como hacking y los que si la
tienen, reconocidos como cracking.
¢, Cual es medible? Generalmente, las
estadisticas apuntan al cracking
porque se trata de cifras asociadas a
montos de dinero; mientras que las
acciones de acceso a sistemas o datos
no autorizados resultan dificilmente
medibles. Lo mas dificil en este tipo de
delitos es medir. Como dije antes, las
conductas de los delitos informaticos
se podrian dividir entre las que son con
una intencion de provecho financiero y
las que no. Las primeras, de alguna
manera se podrian medir, o por lo
menos estimar, con base en encues-
tas a las victimas, ya sean personas o
empresas. Al contrario, resulta casi
imposible estimar los delitos informati-
cos no financieros, que so6lo buscan
acceder a unos datos o sistemas de
informacién sin consentimiento de su
titular. Algunas entidades han realiza-
do dichas mediciones, en forma anual
y otras bianual y la gran mayoria a
través de encuestas en las que se



definen ciertas categorias y una
metodologia de estimacion para cada
una. De esta forma, la empresa o
persona que fue victima del ciberdelito
financiero manifiesta la modalidad, el
numero de incidentes, el monto
involucrado y demas caracteristicas.
Pero no hay de hacking.

Y esa, en mi opiniobn es una de las
conductas, para llegar a la pregunta
sobre ¢ Cuales son las mas habitua-
les? Sin tener una cifra concreta, creo
que el hacking es una de las conductas
mas habituales en ese tipo de delitos,
pero no se puede medir exactamente.
Es como hablar de otros fenomenos
como el narcotréfico, hay cifras, hay
datos, hay estimaciones, pero no hay
una cifra exacta. No hay una medicién
exacta. Se trata de hacer ejercicios o
aplicar modelos para medirlo. Noso-
tros desde la academia ¢;qué hace-
mos? Revisamos y seguimos estadis-
ticas que publican algunas firmas
como KROLL, KPMG y PriceWC que
se aventuran a medir el fenémeno. Y
ahilo que uno ve es que hay unas ten-

dencias, las cuales permiten medir,
segun sus metodologias, en donde se
puede ir clasificando y midiendo el
delito informatico y qué tendencia
marca. KPMG venia haciendo una
encuesta de fraude en las empresas
para los afios 2011 y 2013. Algo
interesante es que para el 2013,
incluyé la variable, cibercrimen. Esto
es muy valioso porque hace una
primera mediciébn en las empresas
colombianas. Lastima que no aparecié
la version 2015 para comparar dicha
medicion. Esperabamos que fuera
cada dos afos, pero KPMG no lo hizo.
No sé si lo estaran pensando hacer o
retomar. El tema de estadisticas o
medicion de actividades ilegales, en
este caso los delitos informaticos,
resulta muy complejo porque se trata
de medir algo que sabemos que
existe, pero es clandestino.

Natalia Baracaldo

La firma KPMG ha venido haciendo lo
que ellos denominan Encuesta de
fraude, versiones 2011y 2013. Enla
primera, realizaron mediciones rela-



Por primera vez en la historia de esta seccion de la revista, ninguno de los invitados a
la reunion era ingeniero de sistemas.

cionadas con el arbol del fraude que
proponia tres categorias y en ésta
median impactos de corrupcién,
malversacion de activos, e informa-
cion financiera fraudulenta. En la
encuesta del afio 2013, contemplan la
ramificacion del cibercrimen, en donde
entran las conductas a las que nos
hemos referido. En ese estudio de
2013 vale la pena destacar que el
impacto econdmico de estos actos
vandalicos esta representado en una
cifra cercana a los 550 millones de
dolares, sin tener en cuenta lo no
cuantificado. De dicha encuesta sale
el cibercrimen. En el afio 2011, el valor
total de los fraudes cuantificados fue
de 950 millones de dblares; para el afio
2013, la cifra de lo cuantificado
ascendi6 a 3.600 millones de délares.
Sin embargo, no quiere decir que en
ese lapso hubiesen ocurrido esos
fraudes. Mas bien, es que se venian
gestando y lo que salié ala luz en esos
periodos, fue lo que venia de atras.
Por ejemplo, Interbolsa y Saludcoop,
para citar algunos. Tales casos no
fueron especificamente gestados por
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el cibercrimen, pero si fueron utiliza-
das herramientas informaticas. Es
importante entonces, verificar la inci-
dencia que tiene el tema de lo informa-
tico. Las cifras de lo que propone
KPMG en su encuesta version 2013,
es que el 23% de los ataques cibernéti-
cos, obedece a deslealtad de emplea-
dos. Es decir, que en ese porcentaje,
se estan gestando desde el nivel
ocupacional y personas dentro de la
organizacioén, fraudes relacionados
con el cibercrimen. Alli hay otras cifras
importantes de mencionar, como que
el 39% de los ataques cibernéticos
fueron detectados de manera acciden-
tal. Digamos que en esa cifra, se
mencionan dos cosas, el impacto o la
incidencia de como se detectaron
ataques cibernéticos. No es comun
que los delitos informaticos se denun-
cien a través de los canales organiza-
cionales, obedece mas a un tema de
accidente -como veiamos en noticias
recientes- a que la persona tuvo mala
ortografia o escribié mal el password.
Se podria decir entonces que no hay
controles en la tecnologia de informa-



cion, a través de un canal de denun-
cias. En los ataques cibernéticos, no
es efectivo un canal de denuncias para
detectarlo, lo cual es muy preocupan-
te. Incluso, estan las cifras, del Ras-
mussen College (2012), las cuales
sefalan que el delito cibernético ha
venido creciendo tanto en los ultimos
afos, que llegard un momento, en el
cual tenga muchisima mas incidencia
que el narcotrafico, la trata de perso-
nas u otro tipo de delitos y ante la
opinidén publica sean mas graves.

Jeimy J.Cano

¢(Existe un modus operandi del
defraudador informatico? ;Cuales
podrian ser los sintomas que reve-
len un posible fraude informatico?

Luis Eduardo Daza

En buena parte de estos asuntos
aplica la teoria general del fraude. El
modus operandi del defraudador se
presenta interna y externamente,
hechos que coinciden con la teoria del
fraude en general. Es decir, afuera de
las organizaciones estan los defrauda-

dores interesados en vulnerar u
obtener beneficios de la compaiia.
Dentro del ambito interno de las
empresas, yo diria, que los fraudes se
pueden darentodos los niveles, desde
la alta direccidén, digamos, desde un
nivel directivo y medio, hasta un nivel
netamente operativo. ;De qué depen-
de? Segun lateoria general del fraude,
un enfoque tradicional de finales de los
afios 60 propuesto por Donald Cres-
sey, los funcionarios cometen fraude
por motivacion, oportunidad o raciona-
lizacion. Sin embargo, luego se afiade
el concepto de la capacidad a estos
tres elementos. Sin duda, es un
aspecto fundamental en este tipo de
conductas asociadas a los delitos
informaticos, porque la capacidad del
sujeto determina el alcance que pueda
tener para acceder a la informacién o
datos. Entonces, dependiendo de la
modalidad del fraude de que estemos
hablando se pueden identificar
diferentes perfiles y modos de actuar.
Por ejemplo, un alto directivo tiene
mucha mas capacidad de acceso a
cierta informacion, que muchos otros

Jeimy J. Cano (fondo) indaga sobre el modus operandi del defraudador informatico
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funcionarios de la empresa no lo tie-
nen. Hay muchos altos directivos que
tienen acceso a todo. Algunos, por
buena practica, renuncian a dichos
privilegios y dicen, “yo no quiero tener
claves de nada”, “yo no quiero tener
acceso a ningun sistema”, “a mi
pasenme la informacion requerida”.
En cambio, hay otros funcionarios que
su capacidad es limitada al nivel de
acceso que se haya fijado segun las
politicas o protocolos de seguridad.
Digamos, por ahora, que diferenciar el
acceso a los sistemas de informaciéon
es una de las buenas practicas que
existen porque delimita la capacidad y
establece perfiles diferentes.

¢, Como se ven los sintomas? También
yo diria, hay que aplicar la teoria
general del fraude. Cémo sabe uno
que de pronto alguien estainvolucrado
en ese tipo de fraudes? Hay que
revisar los temas y las conductas
personales; por ejemplo, los cambios
repentinos o injustificados de estilo de
vida, aquellas personas que se
guedan siempre hasta altas horas de

m SISTEMAS

la noche, o en horarios no habituales o
en fines de semana; relaciones muy
cercanas con ciertos proveedores o
clientes. Yo aplicaria la teoria del
fraude. Los sintomas son esos com-
portamientos inusuales, son aquellas
conductas que podrian ir descubrien-
do ese tipo de fraude, segun el area de
desempefio laboral o funcional de la
persona. Sin duda, hay que volver a
poner la lupa en aquellas personas
que tienen cierta capacidad y ademas
estan ubicados en areas criticas o de
alto impacto. Porque cada categoria
de fraude tiene sus propias condicio-
nes.

Natalia Baracaldo

KPMG tiene en cuenta una tipificacion
dentro de su nuevo arbol de fraude: la
pirateria, los accesos no autorizados y
el vandalismo. En el tema de pirateria,
creo que todos nos hemos hecho una
idea desdibujada, desde el sefior que
esta en el mercado informal o que
quienes la realizan manejan unos
perfiles muy bajos. Puede que sea esa
la linea final de toda la cadena, pero la



verdad, es que en términos de pirate-
ria, todo obedece a grandes cabezas,
a grandes corporaciones. Si miramos
el tema de la musica, hoy en dia
existen plataformas como Napster, o
Spotify, que se han visto inmersas en
temas de pirateria, en términos de
derechos de autor. Desde la 6ptica en
que se mire es necesario hacer una
diferenciacion. Si se trata de la repro-
duccién no autorizada, pirateria hecha
por una organizacién grande o si se
refiere a distribucién, la cual cae en
mercados mas oscuros, densos Yy
sobre los que el control finalmente se
pierde. Los accesos no autorizados,
podrian darse directamente en las
organizaciones. Por ejemplo, con los
accesos abusivos a sistemas informa-
ticos de las entidades. Por ejemplo, la
persona que su puesto de trabajo era
en el area contable y luego pasé a
tesoreria, a quien se le presenta una
necesidad familiar y ve la oportunidad
de cometer un acto ilegal, en el marco
de un acceso no autorizado. ;Cual
seria el modus operandi de la perso-
na? Ellos lo hacen una vez, dos veces
y se dan cuenta que lo pueden repetiry

le proponen al amigo. Un caso muy
sonado el del tesorero de Bavaria,
quien cometié uno de los actos de
fraude financiero de miles de millones
de pesos, de mayor repercusién en
nuestro pais, hace aproximadamente
ocho afos. Por otro lado, los robos de
identidad, también a través de acce-
sos abusivos a la informaciéon o a
través de las paginas de internet con
las entidades financieras. Y por ultimo,
podemos hablar de un tema de vanda-
lismo, donde apenas voy a mencionar
los temas de suplantacion de destruc-
cion de la informacién y de software
malicioso. En ese ambiente es posible
encontrar personas muy capaces, a
veces ni siquiera profesionales, pero si
muy habiles con los asuntos de
sistemas. Particularmente, participo
en investigaciones de fraude financie-
ro, donde uno se ve inmerso en
escenarios con personas discapacita-
das o mujeres embarazadas.

Recaredo Romero

Ala hora de revisar el modus operandi
para establecer el perfil del perpetra-
dor, es oportuno diferenciar entre el

Recaredo Romero (derecha) explica las diferencias que rodean a los actores internos
y externos, en términos del fraude informatico, dentro de una organizacion.
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actor interno y el externo. Y dentro de
los actores internos, aquellos que
actuan de manera maliciosa y los que
son negligentes. Al contrario de lo que
pudiera pensarse, un numero signifi-
cativo de incidentes de seguridad
informatica son generados por actores
internos. Es importante fortalecer la
conciencia de seguridad informatica
en los empleados y hacer que todo el
mundo sea responsable de crear un
entorno seguro. Los empleados con
escasa cultura de seguridad, aquellos
que por desinformacion o porque no
les gusta lainconveniencia que genera
la seguridad e intentan evadir las
politicas de la empresa, facilitan
mucho la actuacién de los hackers. El
factor humano es usualmente el
eslabon débil en cualquier programa
de seguridad informatica. Respecto a
los actores externos, nos encontramos
los hackers criminales, los cuales
buscan generalmente un beneficio
economico, los hacktivistas, cuyo
propésito es principalmente generar
dafo o avergonzar a la victima, y los
hackers patrocinados por gobiernos.
Es importante tener presente que las
tacticas de los hackers han ido evolu-
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cionando. Se ha pasado del “golpeary
correr” al “infiltrar y permanecer”. Una
medida de proteccion de uso creciente
en las organizaciones es la gestion de
incidentes de seguridad informatica
con agentes inteligentes. Estos agen-
tes ayudan a detectar incidentes o
alertas en tiempo real y proporcionan
soluciones inmediatas en forma auto-
matica para controlar los incidentes.

Jeimy J. Cano

En un mundo digitalmente modifi-
cado como lo establecen los acadé-
micos Michael Porter y James E.
Heppelmann® (2015) la seguridad y
el control se convierten en un
elemento clave que genera valor a
los productos y servicios. En este
sentido, ¢ qué tipos de controles se
deben tener en cuenta para prevenir
el fraude informatico? ;Son los
mismos que se aplican en seguri-
dad de la informacion o como
controles generales de TI?

* Porter, M. y Heppelmann, J. (2015) How Smart,
connected products are transforming companies.
Harvard Business Review. Octubre.



NataliaBaracaldo

En mi concepto, el tema del control
tiene que analizarse como un todo. El
control interno es un proceso organi-
zacional y existen los controles que
pueden ser compartidos. Por ejemplo,
al modelo COSO, relacionado con el
control interno, la organizacion para
cumplir sus objetivos debe determinar
los ambitos de cumplimiento, financie-
ro y operativo. Lo informatico esta
implicito en los tres. En la Ley Sarba-
nes Oxley, en el afio 2002, posterior a
fraudes financieros, en la seccién 404
de Control sobre informacién financie-
ra, se obliga a que las organizaciones
contemplen un control interno sobre
ésta. Aunque alli no se esta hablando
especificamente de fraude informati-
co, si vemos la necesidad de que
tengan controles internos de tales
caracteristicas. En ese orden de ideas.
¢qué efecto tiene esto en el ambito
colombiano? Pues que eso va aplicar
para aquellas empresas colombianas
que coticen en bolsa. Pero cuantas
empresas colombianas cotizan en
bolsa? Un minimo porcentaje de la
economia. Es decir, que por normativi-

dad, las empresas no estan obligadas
a tener unos sistemas informaticos
muy fuertes. En las empresas de
familia, las pymes y las microempre-
sas, piensan que el riesgo informatico
mas grande es un virus que afecte el
computador. Tales compafias no
cuentan con un back-up de la informa-
cidn. ¢ Cual es el tema crucial? Regu-
lacion, porque las empresas no tienen
la obligatoriedad en Colombia de
contar con un sistema de informacion
fuerte; ni desde la seguridad de la
informacién ni desde el fraude infor-
matico. ;Ddénde es palpable el tema
del fraude informatico? En las grandes
organizaciones con practicas de
gobierno corporativo y de control
interno. Tales empresas comienzan a
tener dependencias antifraude. Y
cual es el porcentaje de estas compa-
filas en el pais? Un porcentaje muy
pequefio.

Recaredo Romero

Las bases y los conceptos basicos son
los mismos. Pero si hay algunos
matices dentro de la seguridad infor-
matica, donde es importante un grado




Recaredo Romero (derecha) dice que “no hay sistemas de proteccion infalibles”.

de especializacion, sobre todo en los
profesionales. Ahi, principalmente en
temas como el monitoreo o la respues-
ta a amenazas dinamicas, si existe
una marcada diferencia, al tener
profesionales con una formaciéon y
experiencia practica, atendiendo inci-
dentes y ataques informaticos. Asi
mismo, la oferta de herramientas
especializadas para prevenir, monito-
rear, detectar y responder a las ame-
nazas de seguridad es cada vez mas
amplia y sofisticada y requiere profe-
sionales con los adecuados conoci-
mientos técnicos. Una tendencia
creciente en cuanto a controles, es el
endurecimiento por parte de las orga-
nizaciones de la politica de uso
aceptable de tecnologia de la informa-
cion. Especificamente, las restriccio-
nes de acceso a sitios web desde
computadores conectados a la red
corporativa, incluyendo proveedores
de servicios de email, redes sociales,
chats y motores de busqueda.

Sara Gallardo
¢Lo que quiere decir que Ia tecnolo-
gia ha fallado? ¢Si la solucién se
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cifra en determinar: “usted no use”,
“usted no acceda”, “usted...”,
quiere decir, que los controles en
términos tecnolégicos fallaron?

Recaredo Romero

Ese es el desafio de esta tematica. No
hay sistemas de proteccion infalibles.
Siempre se esta en riesgo y la toleran-
cia al mismo influird en los controles
que cada uno debera establecer.
Obviamente, el sistema financiero es
muy restrictivo. Habra otro tipo de
actividades econdmicas, en las que
pueden manejar el riesgo con criterios
mas flexibles. Dependiendo de la
naturaleza del trabajo, de los requeri-
mientos para la esencia del negocio o
la actividad realizada se estableceran
politicas diferentes. La tendencia
dominante es establecer restricciones
generales de uso aceptable de tecno-
logia de la informacién para toda la
organizaciéon y permitir excepciones
para personas O grupos segun lo
amerite la necesidad del negocio. Las
amenazas son crecientes y cambian-
tes y hay que adaptar los controles en
la misma medida.



Luis Eduardo Daza

Parto de una analogia. El tema de los
controles es similar a los “cachos” 0 a
la infidelidad. No importa cuantos
controles usted coloque, si de verdad
una persona tiene la intencién de ser
infiel, lo va a hacer. Esa persona
buscara muchas maneras para lograr-
lo. Las organizaciones, los auditores,
las areas de riesgo, siempre estan
buscando imponer o verificar el
cumplimiento de los controles y mas
controles, para minimizar el riesgo.
Esa es una de sus tareas. Y se con-
vierte en un circulo vicioso. En mi
opinion, la solucién no esta en enfocar-
se en esa direccion. El reto esta en
crear una cultura y tener en cuenta los
cambios generacionales. Por ejemplo,
hoy una persona de las ultimas gene-
raciones, millenials, es quien dentro de
una organizacion necesita estar cone-
ctado con el mundo o por lo menos con
sus contactos. EI mundo no tiene
sentido si no es globalizado e interco-
municado. Esto es muy importante hoy
en las organizaciones, porque la
tendencia en los controles a la seguri-

dad de la informacién es cada vez mas
restrictiva para los accesos a redes
sociales e internet.

Jeimy Cano
¢Entonces, la cultura es un control?

Luis Eduardo

La cultura se vuelve en una forma
complementaria del control. Volviendo
a la infidelidad, si en mi casa me
ensefiaron a respetar, a decir la
verdad, a ser honesto, etc., etc., pues
al final seguramente no voy a caer en
ella. Y pasa lo mismo en las organiza-
ciones. Si la cultura dentro de la
empresa es relajada, vulnerable y no
estd bien cimentada, si los accesos
contemplan fines personales y no
institucionales, hay riesgo. En muchas
ocasiones la informacion de algunas
empresas tiene niveles muy altos de
confidencialidad, es decir, no es
posible compartirla ni con la familia.
Hace poco supe de un atraco en un
banco del pais, porque un empleado
de esa oficina divulgd fotos en sus
cuentas personales de redes sociales

Hoy, las organizaciones ponen en practica mas y mas controles, segun Luis Eduardo

Daza (izquierda).
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El uso de las redes sociales y los smartphones, de acuerdo con Natalia Baracaldo,

pueden ser la mayor fuente de riesgo.

y con esa informacién los delincuentes
supieron dénde estaban las bévedas o
caja fuerte y la ubicacién. Se trata de
un tema de cultura y un reto generacio-
nal.

Jeimy J.Cano M.

¢ Qué tendencias futuras se ven en
el fraude informatico? ;Se apalan-
can en las tendencias de la delin-
cuencia digital moderna?

Recaredo Romero

Algunos ejemplos ya los hemos
anotado. Agregaré que crecen las
amenazas a los teléfonos inteligentes.
Los dispositivos moviles actuales
contienen mucha informacion perso-
nal y cada vez mas son objeto de
ataques. Por ejemplo, hay aplicacio-
nes que camuflan en juegos aparente-
mente inofensivos que posteriormente
descargan un componente malicioso.
Las vulnerabilidades siguen siendo
frecuentes en Android, el sistema
operativo mas utilizado del mundo, a
pesar del lanzamiento de nuevas
versiones que ponen énfasis especial
en la seguridad. Sin duda, los teléfo-
nos inteligentes son un area de
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atencién, toda vez que su uso es
extendido y cada vez somos mas
dependientes de ellos.

Natalia Baracaldo

En escenarios en perspectiva, el uso
de redes sociales, smartphones,
entornos a los que nos hemos vuelto
adictos, esclavos, pueden ser la mayor
fuente de riesgos en los sistemas de
delitos informaticos. En sentido
contrario a tal perspectiva sobre el
futuro del delito informatico, los temas
de pirateria tienden a disminuir, por-
que hoy se han creado empresas para
descarga de musica, peliculas, videos,
etc. Ahora las personas tienen la
musica en sus moviles, sin pagar ni
exponer los equipos a virus. Esto
también depende de la jurisdiccion. En
China, en Asia se tipo de aplicaciones
no se pueden tener.

Luis Eduardo Daza

La tendencia de la delincuencia
informatica va en dos vias. Una, la
denominaria como la irreverencia o el
irrespeto al status quo y esta basada
en tecnologia. Es decir, con la apari-
cién de ciertos fendbmenos como la



economia colaborativa hemos cam-
biado los principios de riqueza que ya
no estan en la cantidad de propieda-
des, sino en la facilidad para acceder a
bienes o servicios, apoyados en los
desarrollos tecnol6gicos. Algunos
ejemplos notables de esta nueva
forma de acceder a la economia
colaborativa o sharing economy es
Uber 6 Airbnb. Elcaso de Uber es muy
significativo para entender como este
negocio, basado en una plataforma
tecnolégica desarrolla un servicio de
transporte sin tener la propiedad de un
solo vehiculo; esto se ha convertido en
todo un reto para los taxistas tradicio-
nales, autoridades, usuarios y otros
jugadores. Para volver a la respuesta,
cito este ejemplo para ilustrar que los
negocios licitos hoy no tienen fronte-
ras, pero al mismo tiempo las organi-
zaciones criminales y ciberdelincuen-
tes se aprovechan de las mismas
ventajas tecnoldgicas.

La segunda tendencia la podria deno-
minar como la asimetria regulatoria.
Es decir, los ciberdelincuentes saben
perfectamente que en la red tienen un
panorama inmenso, casi ilimitado, de
posibilidades para reali-zar activida-
des que resultan claramente ilegales
segun las normas penales de cada
pais. Sin embargo, la red no tiene una
jurisdiccion penal especifica. Esta
situacion es aprovechada por los
delincuentes para favorecer sus
intereses y evadir las posibles accio-
nes legales que debieran asumir.

Conclusiones

Recaredo Romero

El mundo esta cada vez mas interco-
nectado y dependemos de la tecnolo-
gia en los negocios y nuestra vida
cotidiana. Esto nos expone a riesgos

crecientes e infortunadamente no
existen métodos infalibles de protec-
cion. No obstante, podemos mitigar en
forma significativa el riesgo de fraude y
otros riesgos informaticos mediante la
implementaciéon de estrategias ade-
cuadas orientadas a prevenir la ocu-
rrencia de incidentes y a responder de
manera rapida y efectiva cuando estos
suceden. Defender el perimetro sigue
siendo necesario, pero no es suficien-
te. Un buen programa de seguridad
informatica requiere prestar atencién a
estos tres pilares fundamentales:
personas, procesos y tecnologia.

Natalia Baracaldo

Queda de manifiesto que en todos los
sectores de la economia, el ciberdelito
debe ser contemplado como un riesgo,
frente al cual se debe dar una respues-
ta, que desde mi experiencia deberia
ser la mitigacion; lo mejor en materia
de mitigacion es la imposicion de
controles, los cuales deben formar
parte de la cultura organizacional. Es
importante que las empresas y hasta
los ciudadanos del comun sean
conscientes sobre cémo el conoci-
miento y la prevencién en estos temas,
se vuelve un arma para combatir los
delitos cibernéticos.

Luis Eduardo Daza

Para concluir, quisiera decir que los
ciberdelincuentes se aprovechan del
anonimato que se puede dar en la red
y también saben de las debilidades
técnicas de las autoridades para
investigar estas conductas. Por lo
tanto, debemos asumir una gran
responsabilidad en el manejo de
nuestros propios datos y cuidar la
informacién que manejamos de las
empresas 0 negocios a nuestro cargo.
En cuanto a los delitos informaticos en
las empresas, se requiere un trata-
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miento con enfoque basado en
riesgo para distinguir mecanismos
de prevencion y controles acordes
con el nivel de riesgo identificado.
Por ultimo, las organizaciones
deben tener en cuenta los cambios

en su estructura por el avance tecnol6-
gico y de comunicaciones, los cambios
culturales de las personas que llegan al
mundo laboral y los tipos de controles,
segun el diferente rol de sus emplea-
dos. »
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